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FRAGEBOGEN ZUR ANHORUNG
Gesetz uber die Informationssicherheit (InfoSiG)

Anhoérungsdauer
Die Anhdrung dauert vom 8. Mai 2024 bis 16. August 2024.

Inhalt

Mit der Vorlage "Gesetz Uber die Informationssicherheit" wird eine gesetzliche Grundlage zum Zweck
der sicheren Bearbeitung von Informationen sowie des sicheren Einsatzes der Informatikmittel durch
die kantonalen Behorden geschaffen. Nebst der Festlegung der Zustandigkeiten konnen die zu
treffenden Massnahmen als eigentlicher Kern der Gesetzgebung betrachtet werden. Sie basieren auf
den branchenublichen internationalen Standards (ISO 27001, NIST). In organisatorischer Hinsicht
sollen die heutigen Strukturen gestarkt werden, namentlich soll der CISO beziehungsweise die
Fachstelle fir Informationssicherheit mit einem departements- und behdrdenubergreifenden
Weisungs- und Durchgriffsrecht ausgestattet werden. Zudem soll eine kantonale Cyber-Organisation
gestutzt auf die Empfehlungen des Sicherheitsverbunds Schweiz geschaffen werden, welche fir
Vernetzung, Informationsaustausch und Sensibilisierung auch ausserhalb der Verwaltungsgrenzen
(Bevolkerung, Wirtschaft, kritische Infrastrukturen, Gemeinden, andere 6ffentlich-rechtliche
Tragerschaften) sorgen soll.

Die vollstandigen Unterlagen zur Vorlage und zur Anhdrung sind zu finden
unter www.ag.ch/anhérungen.

Auskunftsperson
Bei inhaltlichen Fragen zur Anhérung kénnen Sie sich an die folgende Stelle wenden:

KANTON AARGAU

Departement Finanzen und Ressourcen
Generalsekretariat

Ivano Larcher, Leiter Rechtsdienst

062 835 24 23

ivano.larcher@ag.ch

Bitte beachten Sie: Diese Anhdrung wird als eAnhdrung durchgefihrt. lhre Stellungnahme reichen
Sie elektronisch liber das "Smart Service Portal" (www.ag.ch) ein. Wenn dies aus zwingenden
Grunden nicht mdglich ist, stellen Sie |hre Stellungnahme postalisch oder per E-Mail zu:

Departement Finanzen und Ressourcen
Generalsekretariat, Rechtsdienst
Tellistrasse 67

5001 Aarau

E-Mail: ivano.larcher@ag.ch
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https://www.ag.ch/de/aktuell/anhoerungen-vernehmlassungen/laufende-anhoerungen
https://www.ag.ch/

Angaben zu lhrer Stellungnahme

Sie nehmen an dieser Anhorung im Namen einer Organisation teil.

Wenn |hnen unten bereits Daten angezeigt werden, sind lhre Angaben bereits hinterlegt. Sie kénnen
die Daten bei Bedarf Uberschreiben und so die Angaben korrigieren. Wichtig: Wenn Sie bspw. die E-
Mail-Adresse @ndern, wird fortan die neue von lhnen notierte E-Mail-Adresse fiir den E-Mail-Versand
fur eine Anhorungseinladung verwendet!

Wenn lhnen noch keine Angaben angezeigt werden, geben Sie bitte unten lhre entsprechenden

Kontaktdaten ein. Die notierten Angaben werden hinterlegt und lhnen in weiteren Teilnahmen an
eAnhoérungen automatisch angezeigt.

Adressblock - Ihre Angaben

Name der Organisation Sozialdemokratische Partei Aargau

E-Mail info@sp-aargau.ch

Zustandige Person bei inhaltlichen Ruckfragen

Vorname Nora
Nachname Langmoen
E-Mail nora.langmoen@sp-aargau.ch
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Fragen zur Anhoérungsvorlage

Frage 1 — Normierung der Informationssicherheit in einem Spezialgesetz

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ©®

keine Angabe

Bemerkungen zur Frage 1

Die Komplexitat sowie die Anzahl an Cyberangriffen nimmt zu. Es ist nicht mehr eine Frage, ob eine
Organisation angegriffen wird, sondern wann. Dadurch riickt die Wichtigkeit der
Informationssicherheit immer starker ins Zentrum. Um die Thematik gesamtheitlich angehen zu
kdnnen, ist ein Spezialgesetz zu begrussen.

Frage 2 — Gemeinden und andere Trager 6ffentlicher Aufgaben (§ 2 Abs. 2 und 3)
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vOllig einverstanden
eher einverstanden
eher dagegen
vOllig dagegen

keine Angabe

O O O ® O

Bemerkungen zur Frage 2

Die SP ist damit einverstanden, dass Gemeinden und andere Trager 6ffentlicher Aufgaben vom
Gesetz ausgeschlossen werden, wenn sie nachweislich den IKT-Mindeststandard des Bundes
gewabhrleisten.

Die SP wirde es aber begrissen, wenn das Gesetz von Art. 1-11 auch fur die Gemeinden gilt. Es
wird als sinnvoll erachtet, wenn Informationen kantonsweit auf den gleichen Massstaben klassifiziert
werden. Zudem kénnten dadurch Synergien zwischen den Gemeinden geschaffen werden.

Die SP wiurde es als sinnvoll erachten, Gemeinden bei der Erreichung dieser Sicherheitsstandards
zu unterstitzen. Gerade kleinere Gemeinden haben Miihe, genligend Ressourcen fiir diese
Aufgaben zu finden und sollten fiir eine hohere Sicherheit bei dieser Aufgabe nicht alleine gelassen
werden.

Frage 3 — Filhrungsverantwortung (§ 5)
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vollig einverstanden
eher einverstanden
eher dagegen
vollig dagegen

keine Angabe

O O O O ®

Bemerkungen zur Frage 3

Die Verantwortung muss bei jenen Personen liegen, die die finanziellen Mittel haben, um die
Informations- und Informatikllicken zu schliessen.

Frage 4 — Allgemeine Massnahmen sowie technische und organisatorische Massnahmen
(Kapitel 2.2 und 3, §§ 6-24)

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ®

keine Angabe

6 von 12



Bemerkungen zur Frage 4

Aus Ressourcengriinden macht es Sinn, sich an den brancheniiblichen Standards zu orientieren.
Zudem ist es zu befiirworten, dass Bund und Kantone eine dhnliche Vorgehensweise haben.

Frage 5 — Personensicherheitspriifung (PSP); Personenkreis und Ausnahmen (§§ 19
Abs. 1 und 2)

Die vorgeschlagene Lésung legt den fiir eine PSP in Betracht kommenden Personenkreis (Abs. 1)
fest:

a. Angestellte sowie Beamtinnen und Beamten vor Abschluss des Anstellungsverhéltnisses
bzw. vor der Wahl oder wéhrend der Dauer des Anstellungs- bzw. des
Beamtenverhéltnisses,

b. Personen, die in ein Amt oder als Mitglied eines kantonalen Gremiums gewé&hlt werden
sollen,

c. Private vor Beginn oder im Rahmen der ihnen libertragenen Aufgaben oder des ihnen
vergebenen oOffentlichen Auftrags.

Davon ausgenommen sollen die Mitglieder des Grossen Rats und des Regierungsrats sowie die
Richterinnen und Richter sein. Auch der Bund nimmt die Legislativ- und Exekutivmitglieder sowie die
Mitglieder des Bundesgerichts aus. Eine Ausnahme rechtfertigt sich, weil Politikerinnen und Politiker
im Brennpunkt der Offentlichkeit stehen. Deren Leben und Wirken wird von den Medien
durchleuchtet, sodass sich die Wéhlerinnen und Wéhler ein genaues Bild von den Kandidierenden
machen kénnen. Bei den Mitgliedern der Justiz rechtfertigt sich eine Ausnahme aufgrund deren
institutioneller Stellung und folglich aus Gleichbehandlungsgriinden zu den anderen Behérden. Dazu
kommt, dass die (iberwiegende Mehrheit der Informationen, die bei den Gerichten im Rahmen ihrer
Aufgabenerfiillung bearbeitet werden, schiitzenswerte Personendaten und folglich nicht klassifizierte
Daten sind. Der Schutz dieser Informationen wird durch das Amtsgeheimnis, das Datenschutzgesetz
sowie generell in den Prozessgesetzen geregelt. Das legitime éffentliche Interesse nach
vertrauenswiirdigen und integren Personen in der Justiz ist ausreichend durch die geltenden
Bestimmungen im GOG abgedeckt.

Siehe § 19 des Gesetzesentwurfs und die Ausfiihrungen in Kapitel 7.4.4.2.2 des Anhérungsberichts.
Sind Sie mit dem vorgeschlagenen Personenkreis bezliglich Durchfiihrung der PSP einverstanden?

Bitte wéhlen Sie eine Antwort aus:

® vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O O O O

keine Angabe
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Bemerkungen zur Frage 5

Frage 6 — Personensicherheitspriifung (PSP); Zentrale Fachstelle fiir PSP (§ 20)

Fiir die Durchfiihrung der PSP ist eine zentrale Fachstelle zu bezeichnen. Es ist wichtig, dass die
Stelle, welche die PSP durchfiihrt, das Risiko fiir die Informationssicherheit méglichst objektiv, mithin
gestlitzt auf die erhobenen Daten sowie nach dem Stand der Wissenschaft und Rechtsprechung
beurteilen kbnnen muss. Die Fachstelle PSP muss demzufolge in ihrer Beurteilung unabhéngig,
weisungsungebunden sein. Durch eine zentrale Fachstelle kann dieses Ziel viel eher erreicht werden
als durch eine dezentrale Lésung. Die Kompetenzstellenlésung flihrt zudem auch zu einer
Btindelung von Know-how und trégt zu einer einheitlichen Praxis bei. Bereits heute werden PSP
zentral durch Spezialistinnen und Spezialisten der Kantonspolizei durchgefiihrt. Dazu kommt, dass
ein Zugriff geméss § 21 Abs. 1 lit. ¢ und d ohnehin nur den Polizeikréften zusteht. Da auf die
Méglichkeit des Zugriffs auf die entsprechenden Quellen nicht verzichtet werden sollte, kommt einzig
die Kantonspolizei als zentrale Fachstelle flir PSP ernsthaft in Betracht. Aus diesem Grund soll deren
Zusténdigkeit gesetzlich festgehalten werden (Abs. 1).

Siehe § 20 des Gesetzesentwurfs und die Ausflihrungen in Kapitel 7.4.4.2.3 des Anhérungsberichts.
Sind Sie einverstanden, dass die zentrale Fachstelle fiir PSP gesetzlich bei der Kantonspolizei
verortet wird und dafiir entsprechende personelle Ressourcen (aus heutiger Sicht mindestens eine

Vollzeitstelle) geschaffen werden?

Bitte wéhlen Sie eine Antwort aus:

® vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O O O O

keine Angabe

Bemerkungen zur Frage 6

Eine Bundelung der Prozesse ist zu unterstitzen.
Frage 7 — Sicherheitsspezifische Eignungspriifung von Unternehmen;
Befiahigungsnachweis (§ 24)

Die Gesetzesvorlage sieht neu eine gesetzliche Verpflichtung zur spezifischen Eignungspriifung bei
sicherheitsrelevanten Vergaben 6ffentlicher Auftrdge aber auch bei der Ubertragung von 6ffentlichen
Aufgaben an Private vor. Das heisst, dass solche Vergaben nur an Unternehmen erfolgen dlirfen, die
sich als befahigt erweisen, die Sicherheitsinteressen des Kantons zu wahren (Abs. 1). In diesen
Féallen muss die Informationssicherheit zwingend berticksichtigt werden und darf nicht dem
Ermessen der Vergabestellen anheimgestellt bleiben.

8 von 12



Die erforderlichen Daten werden im Wesentlichen beim Betrieb selbst mit dessen Einverstédndnis
erhoben. So sollen die Unternehmen zur Beurteilung des Risikos durch gezielte Abfrage, welche die
Eigenheiten der spezifischen Vergabe beziehungsweise der Ubertragung der 6ffentlichen Aufgabe
berticksichtigt, aufgefordert werden Daten zu liefern, die fiir die Beurteilung ihrer Eignung in
sicherheitsbezogener Hinsicht notwendig sind (Abs. 2).

Siehe § 24 des Gesetzesentwurfs und die Ausfilihrungen in Kapitel 7.4.5.1 des Anhérungsberichts.
Sind Sie einverstanden, dass im Rahmen von sicherheitsrelevanten VVergabeverfahren oder
Auslagerungen einer 6ffentlichen Aufgabe eine gesetzliche Verpflichtung zur spezifischen

Eignungspriifung der potenziellen Vertragspartner statuiert wird?

Bitte wéhlen Sie eine Antwort aus:

® vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O O O O

keine Angabe

Bemerkungen zur Frage 7

Es macht Sinn, dass die gleichen Sicherheitsstandards gelten miissen, unabhangig davon, ob eine
Aufgabe ausgelagert wird oder innerhalb der Verwaltungsstrukturen erledigt wird.

Frage 8 — Verwaltungsinterne Organisation; Fachstelle fiir Informationssicherheit (§ 25)

Die Fachstelle fiir Informationssicherheit soll departements- und behdrdentibergreifend tatig sein und
tiber entsprechende Weisungs- und Durchsetzungsbefugnisse verfiigen. Die Gefdhrdung der
offentlichen Interessen, die durch eine Verletzung der Informationssicherheit einher gehen kann,
rechtfertigt es, dass die Fachstelle gesetzlich bestimmte Kompetenzen erhélt wie beispielsweise die
autonome Durchfiihrung von Uberpriifungen aber auch die Méglichkeit der Beantragung
beziehungsweise des Ergreifens von Massnahmen, wenn Verletzungen der
Informationssicherheitsvorgaben (Gesetz, Verordnung, Weisungen, Standards) festgestellt werden
sollten. Eine Fachstelle ohne Durchsetzungsmdéglichkeit ist keine wirksame Option im Hinblick auf
eine méglichst risikofreie Informationssicherheit und besonders im Kampf gegen Cyberbedrohungen.

Siehe § 25 des Gesetzesentwurfs und die Ausfiihrungen in Kapitel 7.5.1.1 des Anhérungsberichts.
Sind Sie damit einverstanden, dass die Fachstelle flir Informationssicherheit departements- und
behdrdentibergreifend tétig sein und lber entsprechende Weisungs- und Durchsetzungsbefugnisse

verfiigen soll?

Bitte wéhlen Sie eine Antwort aus:

® vollig einverstanden

O eher einverstanden
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O eher dagegen

O vollig dagegen

O keine Angabe

Bemerkungen zur Frage 8

Die SP befirwortet eine weisungs- und durchsetzungsbefugte Fachstelle. Zeitgleich muss aber auch
zwingend sichergestellt werden, dass die Amter ausreichend finanzielle Mittel erhalten, um die
Weisungen und Massnahmen umzusetzen.

Frage 9 — Kantonale Cyber-Organisation (§§ 26-29)

vollig einverstanden
eher einverstanden
eher dagegen
vOllig dagegen

keine Angabe

O O O O ®

Bemerkungen zur Frage 9

Frage 10 — weitere Bemerkungen
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Bei Artikel 6 sollte der Begriff der «Benutzerfreundlichkeit» gestrichen werden, da nicht alle
Sicherheitsmassnahmen ohne einen Aufwand von Seiten Mitarbeitenden gewahrleistet werden kann.
Bei Artikel 14 steht die SP einer abschliessenden Liste kritisch gegeniiber, da die zu ergreifenden
Massnahmen sich Uber die Zeit &ndern kénnen. Deshalb sollten die Behdrden Massnahmen in
Sicherheitszonen ergreifen kdnnen.

Bei Artikel 15 soll die Identitatsverwaltung auf samtliche Systeme angewendet werden kénnen. In der
vorliegenden Formulierung konnte das System beispielsweise nicht auf die Steuersysteme
angewendet werden.

Bemerkungen zur Frage 10

Auf der nachfolgenden Seite erhalten Sie Gelegenheit, Schlussbemerkungen zur
vorliegenden Anhorung zu notieren.

Bitte beachten Sie: Ihre Stellungnahme wird erst eingereicht, wenn Sie
anschliessend auf den Button "Antworten abschicken" klicken! Vorher wird lhre
Stellungnahme nicht Gbermittelt.
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Schlussbemerkungen

Die SP begrusst das neue Gesetz und unterstitzt die Schaffung neuer Verantwortlichkeiten und
Gremien, um die Informations- sowie Informatiksicherheit im Kanton zu gewahrleiten. Jedoch
entsteht keine Sicherheit durch das Verfassen von Weisungen und Richtlinien, sondern erst mit der
technischen Umsetzung. Deshalb weist die SP daraufhin, dass ausreichend Ressourcen auch in den
Amtern fiir die zusatzlichen Aufgaben bereitgestellt werden sollen.

Wie in den Erlauterungen erwahnt, sieht der Gesetzesentwurf keine Meldepflicht bei Cyberangriffen
vor, wie das in einem Postulat gefordert wurde. Als Begriindung wird angefiihrt, dass dies bereits in
einem Bundesgesetz vorgesehen wird, die jedoch weniger umfassend ist als die im Postulat
formulierte Meldepflicht: "Der Text des Postulats differenziert nicht, aber es kann nicht darum gehen,
undifferenziert alle Angriffe auf Unternehmen zu erfassen, sondern es gilt diejenigen Unternehmen
und Institutionen zu schitzen, deren Lahmlegung durch Cyberangriffe negative Auswirkungen auf
den Kanton haben kdnnen"

Mit dieser Begriindung sind wir nicht einverstanden, die Meldepflicht dient nicht bloss dem Schutz
der direkt betroffenen Unternehmen und Institutionen. Dafir ist die Meldepflicht, die ja erst nach
einem erfolgten Angriff kommt, zu spat. Sie gibt aber fiir andere potentielle Opfer Hinweise auf
aktuelle Methoden und ermdglicht eine bessere Einschatzung der Bedrohungslage. Dadurch kann
der Schutz verbessert werden. Das funktioniert besser, je mehr Informationen Uber die aktuellen
Bedrohungen vorhanden sind, deshalb ist eine umfassende Informationspflicht, die nicht bloss die
kritischsten Institutionen umfasst, sinnvoll.
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